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面向持久性连接的自适应拟态表决器设计与实现 

周大成，陈鸿昶，程国振，何威振，商珂，扈红超 
（信息工程大学信息技术研究所，河南 郑州 450001） 

摘  要：针对当前拟态表决器以连接为单位“连接内数据传输结束后再表决、转发”的机制难以适应 HTTP 1.1
协议在持久性连接、分块传输编码的应用场景中开销过大的问题，设计实现了面向持久性连接的自适应拟态表决

器，在数据持续传输过程中滑动窗口式表决、释放异构冗余执行体的分块传输编码报文，通过分析滑动窗口式表

决的分块传输编码报文的数据特征，构建了表决算法选择策略集，给出了表决准确性维护方案；提出了基于存贮

模型的自适应表决窗口控制策略，为待表决数据提供最佳的切分方案。基于原型系统的实验结果表明，自适应拟

态表决器在具有可接受的表决准确度下，降低了内存开销并提升了拟态表决效率。 
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Design and implementation of adaptive mimic voting  
device oriented to persistent connection 

ZHOU Dacheng, CHEN Hongchang, CHENG Guozhen, HE Weizhen, SHANG Ke, HU Hongchao 
Institute of Information Technology, Information Engineering University, Zhengzhou 450001, China 

Abstract: Aiming at the problem that the current mimic voting usually adopts the mechanism of voting and forwarding 
after collecting all the transmission data in the connection, which has heavy overhead the application scenarios of the 
HTTP 1.1 protocol with the form of the persistent connection and the chunked transfer encoding, an adaptive mimic vot-
ing device was designed and implemented, where the chunked transfer encoded packets from heterogeneous redundant 
executives were voted and then released in the order as a sliding window during the voting device receives packets in the 
persist connections. By analyzing the characteristics of the chunked transfer encoded packets of the sliding window vot-
ing, a voting algorithm selection strategy set was constructed to maintain the voting accuracy, and an adaptive voting 
window control strategy based on the inventory model was proposed to provide the best segmentation scheme for the 
chunked transfer encoded packets to be voted. The experimental results based on the prototype system show that the 
adaptive mimic voting device reduces the memory overhead and improves the mimic voting efficiency with acceptable 
voting accuracy.  
Keywords: mimic defense, mimic voting, HTTP, persistent connection, chunked transfer encoding 
 

0  引言 

网络空间拟态防御（CMD, cyber mimic de-
fense）[1]技术是一种内生安全的解决方案，通过动

态异构冗余（DHR, dynamic heterogeneous redun-
dancy）架构将难以观测的未知漏洞后门引起的网络

威胁事件转化为拟态表决器可以判别的差模扰动

现象，从而达到发现并处置网络威胁的目的。异构
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冗余执行体的架构和存在的漏洞具有差异性，经有

效的异构执行体调度，共同漏洞出现的可能性显著

降低[2]。因此，一种特定的漏洞利用方法难以同时

扰动所有的异构冗余执行体。而攻击基于 DHR 架

构的软件需同时扰动所有或大多数异构冗余的软

件执行体，其攻击成功的概率显著降低。 
拟态表决器是 DHR 架构安全输出和异常检测

的关键组件，从异构的软件执行体对同一攻击的差

异性响应出发，以大数判决[3-4]为基础，通过交叉比

较异构冗余的软件执行体的行为特征确定是否存在

网络攻击。为了提高 DHR 架构下系统的安全性和可

用性，研究者针对拟态表决方法展开了广泛研究。

文献[5-7]从语义相似度分析出发，提出针对异构同

义数据的表决方法，提高拟态表决器的环境适应性；

文献[8-9]从异构冗余执行体的历史行为出发，提出

基于统计的表决方法，给拟态表决器的多模逃逸问

题提供解决思路；文献[10-11]通过综合分析表决过

程中多个要素的特征，提出基于多目标决策的表决

方法，进一步降低拟态表决器的虚警概率；文献

[12-13]基于异构冗余执行体的任务完成时间，设计

优先表决输出的方法，提高拟态表决器的性能。 
但是，现有拟态表决方法普遍依赖异构冗余执

行体的完整输出数据。随着基于 HTTP 1.1 协议持久

性连接传输数据的应用场景越来越多，如微服务中

需要持久性连接来完成频繁的应用程序接口（API, 
application program interface）调用[14]、流媒体以持

久性连接提供不间断的高效数据输出[15]，拟态表决

器的设计面临新的挑战。HTTP 1.1 协议可通过持久

性连接和分块传输编码技术完成数据流传输，客户

端可以通过一个TCP连接按序发送多个HTTP请求

包，服务端可以将数据量较大或动态生成的数据以

分块传输编码，形成多个 HTTP 分块报文，依次发

送给客户端，从而达到充分利用网络带宽、不间断

传输数据的目的。现有关于拟态表决方法的相关研

究主要关注完整输出内容下表决的准确性，通常采

用以连接为单位的“连接内数据传输结束后再表

决、转发”的数据管理机制，即存储持久性连接中

异构冗余执行体输出所有分块数据并拼接成完整

的输出内容再对数据进行表决和转发处理。为方便

表述，本文记这种数据管理机制为 CAC（collect all 
the transmission content in the connection）机制。CAC
机制在处理 HTTP 1.1 分块报文时存在严重的问题：

一方面，拟态表决器存储异构冗余执行体在持久性

连接中输出的所有分块报文需消耗大量内存资源；

另一方面，拟态表决器对连续传输的分块报文的阻

塞处理会破坏数据传输的连续性，增大系统的响应

时延。 
为了解决上述问题，本文从分块报文的动态

性与拟态表决要求数据完整性的矛盾出发，通过

自适应切分到达表决器的异构冗余执行体的分块

报文得到多个待表决的分块报文块（定义为表决

块），以滑动窗口的方式依次对表决块进行动态表

决与输出，同时在数据持续传输过程中逐步释放

完成处理的表决块，在持久性连接中保持数据传输

的连续性并降低拟态表决器的内存消耗和处理时

间。此外，本文基于分块报文的特征，通过策略性

选取适配表决块长度范围和数据类型的表决算法，

避免不完整的分块报文的表决不准确的问题。 
本文的主要研究工作及贡献如下。 
1) 分析拟态表决器处理持久性连接的分块报

文流的过程及存在的问题，给出自适应拟态表决器

的架构设计，提出同步开展数据存储与表决的自适

应拟态表决算法。 
2) 针对自适应拟态表决器切分的数据不完整

性带来的表决准确性不高的问题，给出兼顾表决效

率和准确性的表决算法选取策略。 
3) 基于存贮理论[16]对自适应拟态表决器的数

据收发过程进行建模分析，并提出基于存贮模型的

自适应表决窗口控制策略，为分块报文的表决块切

分操作提供最优方案。 
4) 修改 Nginx 源代码实现自适应拟态表决器

的原型系统，基于 Web 服务器的分块传输编码传输

数据的场景验证所提方案的有效性。通过与传统的

拟态表决器的对比实验可知，自适应拟态表决器在

保证表决准确性的前提下可以降低内存开销并提

高表决效率。 

1  研究背景 

1.1  场景分析 
DHR 架构如图 1 所示，输入代理将输入数据

复制 n 份，并且分发给 n 个异构执行体构成的执

行体集同时处理。表决器接收 n 个异构执行体的

输出数据，经表决得到相对正确的结果输出，同

时将表决异常的执行体记录或上报。其中，执行

体集由异构构件集合经动态选择算法生成，并根

据运行时的反馈信息动态更新。 
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图 1  DHR 架构 

由图 1 可知，表决器对异构执行体输出的数据进

行表决处理，但是在持久性连接中传输分块报文的场

景中存在挑战。本文搭建拟态 Web 服务器[5]的实验环

境，配置 Web 执行体以分块传输编码来传输 20 MB
的页面资源。在通过拟态 Web 服务器访问该资源

时，本文从表决器与 3 个 Web 执行体分别建立的持

久性连接中分别抓取 Web 执行体输出的所有分块传

输的报文，并解析其长度和传输的时刻，得到 3 个

Web 服务执行体的分块报文特征，如图 2 所示。从

图 2 可以看到，执行体基于分块传输编码技术，将

待传输的数据切分为一系列数据块，以分块报文的

形式通过持久性连接依次发送出去。这一过程存在

以下特点。 
1) 传输时间长。由于传输的数据总量较大或者

动态生成，其传输的时间较长，如图 2 中传输的总

时长为 1.631 4~2.124 s。 
2) 各个分块报文长度随机。分块传输编码切

分数据块取决于网络带宽资源状态，其切分长度

存在随机性，如图 2 中分块报文的长度在 1.5 KB
和 30 KB 之间随机分布。 

3) 各个执行体输出分块报文的时刻随机。异构

冗余执行体各自独立地对数据进行分块传输编码，

其分块报文的传输完成时间和发送时间各不相同。 
以上现象反映了在 HTTP 1.1 的持久性连接场

景下，Web 执行体会将较大的页面资源经过分块传

输编码切分为多个大小不一的分块报文并依次、陆

续地输出，从而达到在持久性连接中接连不断地传

输数据的目的。此外，由于各个 Web 执行体的分块

传输编码相互独立，因此各自传输的分块报文在时

间和空间上存在较大的差异，这给依赖完整语义的

拟态表决算法带来较大的困难，主要表现在 CAC
机制下需要较长时间的等待和对齐数据才能对数

据进行表决处理。表决器在等待的过程中存储陆续

收到的分块报文，也造成了大量的内存占用的问

题。图 3 是拟态 Web 服务的表决器与非拟态 Web
服务的反向代理服务器通过持久性连接传输分块

报文的过程中采集到的空闲物理内存变化情况。持

久性连接传输分块报文的场景给采用 CAC 机制的

表决器带来的问题可通过图 3 所示的现象来直观说

明，具体介绍如下。 

 
图 2  分块报文特征 
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图 3  拟态表决器过度消耗内存资源 

1) 长时间阻塞。由于持久性连接中报文传输时

间长，采用 CAC 机制的表决器需要长时间阻塞接

收执行体输出的所有分块报文，并且需要消耗几乎

同等的时间将表决结果输出。此外，一次性表决持

久性连接中传输的所有报文也需要较长的处理时

间。如图 3 所示，Web 服务的表决器的内存占用时

间几乎是非拟态Web服务的反向代理服务器的2倍。 
2) 大量内存资源消耗。如图 3 所示，拟态 Web

服务的表决器的内存占用量远大于非拟态 Web 服

务的反向代理服务器。这是因为非拟态 Web 服务的

反向代理服务器透明转发 Web 服务的表决器输出

的分块报文，即依次存储、释放若干个长度较小的

分块报文，占用的内存较少；而采用 CAC 机制的

拟态表决器进行表决处理的前提是需要存储异构

冗余执行体的一次连接传输的所有分块报文，占用

的内存成倍增加。 
总之，现有的拟态表决器由于要求数据完整，

需存储大量的待表决数据，这不仅占用了大量内存

空间，而且丢弃了持久性连接中传输分块报文带来

的性能优势。 
1.2  相关研究 

拟态表决以全体一致表决算法[3]、多数表决算法[4]

等为基础，基于语义相似度、历史统计、多要素分析

开展研究，克服由于数据异构、偶发性虚警、多要素

相互矛盾等问题带来的表决准确度问题。 
基于语义相似度的研究集中在解决异构输出

数据的可表决性问题。仝青等[5]在拟态 Web 服务

器中应用基于语义特征的抽取方法对执行体输出

内容进行表决，解决不同排列格式的数据表决问

题。在语义解析方面，张文建等[6]提出可编程语义

解析方法来解决拟态表决过程中不同协议的解析

问题，并引入算法提高解析效率。马博林等[7]基于

字符串编辑距离和最长公共子串求解文本相似

度，解决动态异构 Web 服务系统中出现的网页篡

改的表决问题。Qi 等[8]对拟态软件定义网络（SDN, 
software defined network）中的流表进行语义抽样

和分段打分，给出异构 SDN 控制器下流表信息归

一化的方法。 
基于历史统计的研究致力于解决单次表决中偶

然出现的虚警带来的表决准确性问题。欧阳城添等[9]

基于统计历史表决结果，构建表决历史置信度，在

表决过程中侧重于输出历史执行度较高的执行体所

输出的数据，避免频繁的单次表决虚警给系统带来

扰动。Hu 等[10]通过对软硬件的漏洞后门的数量进行

统计给出执行体可信度评分的方法，并基于该评分

在表决过程中给对应执行体赋予相应的权重。 
基于多要素分析的研究主要解决表决过程中

多要素存在矛盾的问题。陆以勤等[11]基于多指标决

策提出一种改进层次分析法的表决算法，将拟态表

决转化为模糊评价过程，通过多个指标之间的共同

校验提高表决的正确率。Zhou 等[12]提出基于关键

特征统计和层次分析法的拟态表决方法，通过综合

考虑 Web 场景下的状态码、报文关键字、威胁关键

字等要素，构建面向威胁特征的层次分析的评价方法。 
在拟态表决效率方面，林森杰等[13]基于多数一

致表决，提出一种竞赛式的仲裁模型，通过增加异

构执行体的任务副本并选择领先的任务输出进行

一致性表决，从而提高表决效率。Wang 等[14]提出

一种延迟决策机制来检查任务执行结果，通过多阶

段检查任务执行结果，保证满足多数一致的数据尽

早输出，从而提高系统的性能。王禛鹏等[17]使用对

服务器输出内容直接投票的方法提高拟态 DNS 服

务器的效率。但是，以上方法没有关注持久性连接

内的数据表决中的表决效率问题。张铮等[18]对拟态

Web 服务器在 HTTP 1.1 协议下的数据传输进行了

功能和性能测试，但未考虑持久性连接内分块报文

的传输连续性问题。综上，现有研究中缺乏在持久

性连接传输分块报文的场景下设计拟态表决器的

研究。 

2  自适应拟态表决器架构设计 

拟态表决器在处理持久性连接中分块报文的

表决时面临的核心问题是动态连续的分块报文序

列难以满足现有拟态表决方法对报文的完整性要
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求。为了解决这一问题，本文通过将拟态表决过程

动态化来适应碎片化的分块报文，设计在接收分块

报文的同时自适应地对已有数据进行表决输出的

拟态表决器，即自适应拟态表决器。自适应拟态表

决器在接收异构冗余执行体输出的分块报文的同

时对现存数据进行拟态表决和输出，减少待处理数

据在拟态表决器上的驻留，从而降低内存消耗。在

此过程中，自适应拟态表决器对现存的分块报文进

行切分，并以滑动窗口的方式进行拟态表决处理和

输出，在数据持续传输过程中逐步释放已表决分块

报文，从而降低拟态表决的时间消耗。为达到这一

目的，自适应拟态表决器主要面临以下 2 个挑战。 
1) 需要保证不完整的数据报文的拟态表决

准确性。异构的服务执行体的输出数据具有异构

同义的特点，表决器将分块报文序列切分为表决

块进一步加剧了表决过程中的报文差异性，影响

表决准确性。 
2) 需要确定单次表决数据的长度，即表决块大

小。从持续增长的待表决数据中切分表决块是自适

应拟态表决器的核心流程，关系着表决的速率和表

决器的内存占用量。过长的表决块切分的前提是收

集更多的分块报文，这会占用过多的存储空间同时

也会增加表决的处理时间；过短的表决块切分会进

一步破坏报文的完整性，影响拟态表决的准确性。 
针对第一个挑战，本文基于不同的表决算法在

不同场景下表决准确性和表决速率各不相同的特

点，通过策略性选择表决算法来适配不同长度及数

据类型的表决块。为此，本文提出了表决算法选取

策略集构建方法，给出了不完整数据的表决准确性

解决方案。 
针对第二个挑战，本文基于存贮理论对分块报

文的表决过程进行建模分析，并基于此模型协同拟

态表决速率、拟态表决准确性和内存占用量，提出

表决窗口控制算法来控制自适应拟态表决器的表

决块切分长度。 
基于以上分析，本文给出了自适应拟态表决器

架构，如图 4 所示。当拟态表决器从执行体侧的持

久性连接中接收到异构冗余执行体源源不断输出

的分块报文时，首先，按连接分类存储，统计分块

报文的关键特征。在拟态表决之前，自适应表决窗

口控制模块首先分析可表决的数据，记录包括每一

个分块报文的长度、到达时刻和数据类型的流特

征，根据数据类型ς 和分块报文传输吞吐量V （定

义为分块报文的平均长度与平均到达时间间隔的

比值）选取局部最优的表决窗口ξ ，并根据分块报

文长度 l 和数据类型 ς 通过表决算法选取策略集G

选取最优的表决算法λ；其次基于存贮模型评估该

表决窗口下的存贮成本，通过优化存贮成本自适应

调整得到当前最佳的表决窗口；最后以当前最佳表

决窗口为依据对存储的异构冗余执行体输出的分

块报文做切分处理。在此过程中，自适应表决窗口

控制模块建立流特征与最佳表决窗口的映射表 I ，
避免同一流特征的分块报文反复搜索最佳表决窗

口。然后，表决输出模块根据选取的表决算法对表

决块进行拟态表决处理，将不满足要求的执行体的

信息记录或上报，并将通过表决的表决块数据通过

客户端侧持久性连接源源不断地输出。 

 

图 4  自适应拟态表决器架构 

为详细说明以上工作流程，假设执行体集合为

1 2={ , , , }nE e e e ，执行体 ie E∈ 在 ,1 ,2 ,
{ , , , }ii i i m
t t t 时

刻分别输出长度为 ,1 ,2 ,
{ , , , }ii i i m
l l l 的分块报文

,1 ,2 ,
{ , , , }ii i i m
r r r 。自适应拟态表决算法如算法 1 所
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示。步骤 1)和步骤 2)为初始化，包括初始化流特征

统计集{( )}i,k i,kt ,l 、执行体 ie E∀ ∈ 的已存储数据长

度 il 和存储队列 iS 、当前可参与表决的数据长度

iR 。步骤 3)~步骤 16)的循环语句为处理持续到达的

分块报文。步骤 4)以三元组的形式记录分块报文 ,i kr
的流特征，包括到达时刻 i,kt 、长度 i,kl 和数据类型ς 。

步骤 5)存储分块报文并计算已存储执行体 ie E∈ 的

数据长度及当前可参与表决块切分的数据长度 iR 。

步骤 6)粗略分析可表决数据，若满足条件则通过步

骤 7)的 VoteWindowControl() 自适应表决窗口控制

函数获取当前最佳表决窗口ξ 和表决算法 ϕλ ，进而

由步骤8)和步骤9)的表决输出模块对待表决分块报

文做表决块切分、表决和输出。接着，步骤 10)~步
骤 11)释放已表决输出的分块报文所占用的内存空

间并更新系统状态。最后，由步骤 13)~步骤 15)判
断持久性连接传输分块报文的结束条件并在满足

结束条件时终止表决过程。 
算法 1  自适应拟态表决算法 
输入  接收分块报文 , , [1, ], [1, ]i

i kr i n k m∀ ∈ ∀ ∈  
输出  表决结果Out ，流特征集 , ,{ , , }i k i kt l ς< >  
1) 初始化流特征集 , ,{ , , }i k i kt l ς< >  
2) [1, ],DataInit( ); 0; 0i i ii n S l R∀ ∈ = =  
3) while 分块报文 ,i kr 输入 do 
4)  , , , , ,{ , , }.append( . , . , . )i k i k i k i k i kt l r t r l rς ς< >  
5)  ,; ;DataIn( , )i ik i i i i kl l R l d S r+ = ← −  

6)  if 分块报文可以被表决 then  
7)    , VoteWindowControl()ϕξ λ< >←   
8)    Out Vote( ,DataOut( , , [1, ]))iS i nϕλ ξ= ∀ ∈  

9)    发送表决结果Out 至客户端 
10)   [1, ]i n∀ ∈ 数据队列 iS 释放已表决数据 
11)   iR ξ− =  

12)  end if 
13)  if [1, ], Emptyii n S∀ ∈ ==  or 断连接 then 
14)   结束表决进程 
15)  end if 
16)end while  
如图 5 所示，本文以 2 个执行体利用持久性连

接输出分块报文的场景为例，直观分析算法 1 的有

效性。自适应表决器在 1t 时刻收到 2 个执行体的第

一个分块报文时，就开始对可表决数据段 1 进行自

适应表决和转发处理，之后释放表决器中存储的数

据段 1。随后在 2t 、 3t 、 4t 时刻，表决器根据算法 1

陆续处理数据段 2、3、4，并且在 5t 时刻处理完成

并释放所有数据。而现有的采用 CAC 机制的拟态

表决算法需要在 4t 时刻才能接收到 2 个执行体的完

整数据，并通过一次性对所有数据进行表决处理才

能在 6t 时刻处理完毕。 

 
图 5  自适应表决算法数据管理机制有效性分析 

3  表决算法选择策略集构建 

为有效组合各类表决算法在不同数据场景下

表决准确性和表决速率的优势，本节给出表决算法

处理不同长度和不同数据类型的处理效率和准确

度评价指标，并以该指标为参考构建分块报文的匹

配表决块长度和数据类型的拟态表决算法选择策

略集 : ( , )hG l ϕς λ→ ，为自适应拟态表决器工作场景

提供不完整数据的表决准确性解决方案。 
由于异构服务执行体输出的报文存在固有的

格式差异，拟态表决算法针对不同数据类型及不同

数据长度的报文表决准确性存在差异。例如，图片

数据一般只能通过 CRC 或 MD5 特征值比较方法，

较长的 HTML 数据可以采用语义特征比较方法，而

较短的 HTML 数据只能采用字符串编辑距离等相

似度比较方法。为量化评估拟态表决准确度，本文

基于混淆矩阵给出拟态表决算法的准确性评估方

法。由于网络攻击行为难以穷举，拟态表决器通过

表决检测攻击的准确性难以直接评估，即混淆矩阵

中的真阳性（TP, true positive）和假阳性（FP, false 
positive）等指标难以直接获取。因此，本文通过统

计无攻击条件下拟态表决的虚警概率来评价拟态

表决的准确度，即通过线下实验统计拟态表决算法

在处理不同长度的各类数据时表现出的真阴性（TN, 
true negative）和假阴性（FN, false negative）的次

数。假设持久性连接中传输的分块报文的数据类型

集为 1 2{ , , , }HΖ ς ς ς= ，可供选择的拟态表决算法

集为 1 2{ , , , }Λ Φλ λ λ= ，算法 Λϕλ ∈ 对数据类型为

h Ζς ∈ 、长度为 l 的表决块的表决准确度可表示为 
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, , , ,

, , , , , , , ,

TP TN
( , , )

TP TN FP FN
h h

h h h h

l l
h

l l l l

p l ϕ ϕ

ϕ ϕ ϕ ϕ

λ ς λ ς
ϕ

λ ς λ ς λ ς λ ς

λ ς
+

= ≈
+ + +

 , ,

, , , ,

TN

TN FN
h

h h

l

l l

ϕ

ϕ ϕ

λ ς

λ ς λ ς+
 (1) 

由于表决块的长度 l 为连续变量，因此式(1)的
策略集构建过程无法在有限次的线下实验中完成。

为简化处理，本文按照等长区间 2σ 对数据长度进

行分区间处理，因此长度在区间 [ ],x xσ σ− + 内的

h Ζς ∈ 类型数据在算法 Λϕλ ∈ 处理下的表决准确度

可表示为 

, ,

[ , ] , , , ,

TN1( , , , )
TN FN

h

h h

l
h

l x x l l

p x
N

ϕ

ϕ ϕ

λ ς
ϕ

σ σ λ ς λ ς

λ ς σ
∈ − +

=
+∑  (2) 

其中， N 为表决块长度在区间 [ ],x xσ σ− + 的样本

个数。 
假设算法 Λϕλ ∈ 处理单位长度的数据类型为

h Ζς ∈ 的待表决数据的时间消耗为 ( , )hϕμ λ ς ，可通

过线下实验测试表决算法的响应时延求解线性方

程得出。表决处理时间与当前选定表决算法的准确

性呈负相关，即采用准确度较低的拟态表决算法进

行表决处理需要消耗更多的时间来补偿准确性损

失，因此，本文记 n 个服务执行体的数据类型为

h Ζς ∈ 、长度为 l （ [ , ]l x xσ σ∈ − + ）的表决块经

算法 Λϕλ ∈ 表决处理的时间消耗为 

 2 1( , , ) C ( , )
( , , , )h n h

h

l l
p xϕ ϕ

ϕ

τ λ ς μ λ ς
λ ς σ

=  (3) 

其中，组合数 2Cn 的物理含义是 n个服务执行体的输

出数据在拟态表决过程中两两相互比较，该方法是

基于大数判决的一般方法[1]；表决准确度的倒数的

物理含义是表决时间与表决准确度呈负相关。当可

选的表决算法的准确性均较低时，拟态表决器需要

更多的时间来保证表决的可靠性，即拟态表决器需

要多次重复或交叉表决才能得到可靠的结果。 
基于该定义，本节将算法的准确性判断融入算

法执行效率的排序中，以简化工程实现中对表决准

确性这一因素的处理。因此，本节的目标转化为给

数据类型为 h Ζς ∈ 、长度为 l 的表决块选取对应的

拟态表决算法 Λϕλ ∈ ，使 ( , , )h lϕτ λ ς 最小，从而添加

键值对 ( , )h l ϕς λ→ 至表决算法选取策略集G 中。就

目前的拟态表决算法的发展现状而言，可选的表决

算法集 Λ和待处理数据类型集 Ζ 的维度均较小，该

优化目标函数的搜索空间较小，通过线下实验测试

的数据类型、表决长度与表决算法的映射表，可得

到自适应拟态表决器工作场景下表决算法选取策

略集G 。 

4  自适应表决窗口控制 

为了确定持久性连接中分块报文拟态表决场景

下表决块的最佳切分方案，本节基于存贮模型对分

块报文的拟态表决过程进行建模分析，给出分块报

文的拟态表决在该场景下的成本评估方法，并提出

基于存贮模型的自适应表决窗口（IMAVW, inventory 
model based adaptable voting window）控制策略。 
4.1  存贮模型建立 

存贮模型是基于存贮理论[16]的运筹学理论模

型，是仓储管理领域的经典分析模型[20]。本文将拟

态表决器的收发分块报文建模为仓库转运问题：拟

态表决器从持久性连接中接收异构冗余执行体输

出的分块报文为进货过程；表决结束后向客户端发

送表决通过的表决块数据为出货过程；存储持久性

连接中输出的分块报文所占用的内存空间为存贮

量；拟态表决器处理一个持久性连接中所有分块报

文的全部数据的总时长T 为一个表决事务的存贮

周期；系统的存储资源占用量的成本为存贮成本，

本文将存贮成本定义为内存空间占用量与占用时

间的乘积。 
记 ( )il t 表示 t 时刻执行体 ie E∈ 在拟态表决器

中存储的数据量， ( )d t 表示 t 时刻拟态表决器已经

完成表决且输出的数据量，那么在一次持久性连接

的拟态表决的事务中的存贮成本为 

 [ ]
0

[1, ]
( ) ( ) d

T

Q i
i n

C l t d t t
∈

= −∑∫  (4) 

该积分项无法直接求解，本文基于递归方法给

出可计算的表达式。假设以ξ 为步长并将其作为表

决窗口，记 ,i kl 进入表决器时是否具备参与表决条件

的指示函数为 

 
1, [1, ],

( , )
0, [1, ],

i

i

i n R
i k

i n R
ξ

φ
ξ

∀ ∈⎧
= ⎨ ∃ ∈ <⎩

≥
 (5) 

其中， iR 表示执行体 ie E∈ 当前可参与拟态表决处

理的分块报文的数据长度，即已接收数据的长度与

已表决输出数据的长度之差。 iR 的初始值为 0，其

在迭代计算过程中的变化包括非表决时刻的累加
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,i kl 和表决时刻减少至整除ξ 的余数，即 

 , ,
, 1

, ,

( ) , [1, ], [1, ]
( )

( )mod , ( ) 1

i
i i k i k

i i k
i i k i k

R t l i n k m
R t

R t tξ φ+

⎧ + ∀ ∈ ∀ ∈⎪= ⎨
=⎪⎩

 (6) 

为了给出一个持久性连接传输分块报文的全

时段分析，将所有分块报文到达表决器的时刻值按

序 排 列 ， 记 为
1 1 2 21 2 , ,{ , , , , , }i k i kΓ t t t t= ， 其 中

1 2

1 1 2 2, , 1 2 1 2( , [1, ], [1, ], [1, ])i i
i k i kt t i i n k m k m< ∀ ∈ ∀ ∈ ∀ ∈ 。

存贮成本可分为表决等待期间（VWP, vote wait 
period）的存贮成本和表决忙碌期间（VBP, vote busy 
period）的存贮成本两部分。一个 VWP 的时间间隔

可表示为 
 

2 2 1 1, ,w i k i kt t t= −  (7) 

其中，
1 1 2 2, ,( ) ( ) 1i k i kt tφ φ= = ，

1 1,i kt 和
2 2,i kt 为相邻的 2 个

可表决时刻，即
1 1 2 2, , , ,( , ) ( ) 0i k i k i k i kt t t tφ∀ ∈ =， ，因此

一个 VWP 的存贮成本可表示为 

 
, , ,1 1 2 2

, 1 , ,
[1, ]

( ) ( )
i k i k i k

w i k i k i i k
i n t t t

C t t R t+
∈ < <

= −∑ ∑  (8) 

记一个 VWP 从
2 2,i kt 开始，表决器以长度为ξ 的

表决块为单位，经过
( ){ }2 2,[1, ]

min i i ki n
R t

Ω
ξ

∈
⎢ ⎥
⎢ ⎥= ⎢ ⎥
⎢ ⎥⎣ ⎦

次的表决

处理完成一个 VBP，其中表决处理的时间消耗可由

式(3)计算得出，因此，每个 VBP 的结束时刻可表

示为 
 

2 2, ( , , )v i k ht t Ω ξ ξ
ϕτ λ ς ξ= +  (9) 

该表决期间的存贮成本可表示为 
 ( )

[ ]
2 2,

[1, ] 1,

( ) ( , , )v i i k h
i n r

C R t r ξ ξ
ϕ

Ω

ξ τ λ ς ξ
∈ ∈

= −∑ ∑  (10) 

注意到，在一个处理线程中，存在上一个 VBP
的结束时刻 vt 可能会晚于下一个 VBP 的开始时刻

2 2', 'i kt 的情况，即上一个 VBP 消耗时间过长。当该

情况出现时，下一个 VBP 需要等待前一个 VBP 结

束才能开始，以免抢占。因此，补充式(6)中表决条

件指示函数的修正条件 ,( , ) 0, i k vi k t tφ = ∀ ≤ 。 

基于以上讨论，存贮成本可表示为 
 

, ,2 2[1, ] [1, ]
max maxi k i k
i n i n

Q w v
t t

C C C
∈ ∈

= +∑ ∑
≤ ≤

 (11) 

以上求解存贮成本算法的具体实现逻辑如算

法 2 所示。其中，步骤 2)和步骤 3)为初始化过程；

步骤 4)~步骤 20)的循环逻辑根据所有执行体的所

有分块报文的到达时刻和数据长度计算存贮成本。

该循环逻辑按照时间顺序在每一个分块报文到达

时刻开始处理，包括每一个时间间隔的等待存贮成

本 wC 计算（步骤 6)~步骤 8)）、根据当前时刻与上

一个 VBP 的结束时刻的关系更新每一个分块报文

到达时的指示函数 ( ),i kφ （步骤 9)~步骤 11)）、依

据当前各个执行体的分块数据的存储状态计算表

决存贮成本（步骤 12)~步骤 16)）以及最后更新当

前时刻与当前 VBP 结束时刻的关系，以准备下一

分块数据的表决处理（步骤 17)~步骤 19)）。 
算法 2  计算存贮成本算法 
输入  , ,{( , )} , [1, ], [1, ],

h

i
i k i k ht l i n k mς ς Ζ∈ ∈ ∈ ,ξ  

输出  QC  

1)function ( ), ,CalCost ,{( , )}i k i kt l ξ      

2)   初始化 prev0; 0; 0, ( , ) 0Q iC t R i kφ= = = =  

3)   添加 ,i kt  到 Γ , curr ,i kt t=  
4)   for each ,i kt  in Γ do 
5)     curr , ,; ;i k i i kt t R l= + =  

6)     if Γ 中元素数量多于 2 个 do  
7)        curr prev

[1, ]
( )w i

i n
C R t t

∈

= −∑ //根据式(8)  

8)     end if  
9)     if curr prevt t<  do 

10)      ( , ) 0;i kφ = continue; 

11)    end if 
12)    if [1, ], ii n R ξ∀ ∈ ≥  do 
13)      2 2 2 2, ; ( , ) 1i i k k i kφ= = = ;  
14)      根据式(9)和式(10)分别计算 vt 和 vC   
15)      mod ;i iR R ξ=  

16)    else 
17)      , ; ( , ) 0;v i kt t i kφ= =  

18)    end if 
19)    prev ; ;v Q w vt t C C C= + = +  

20)  end for 
21)  return QC  

22)end function 
4.2  基于存贮模型的自适应表决窗口控制策略 

获取最优表决窗口。即搜索使 QC 最小的最佳表

决窗口 *ξ 。 

 { }*
,

[1, ]

min ,0
i

Q i k
k m

C l
ξ

ξ ξ
∈

= < < ∑  (12) 
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由于式(12)中优化问题的主要约束条件与分块报

文的特征有关，包括持久性连接中分块报文的数据类

型 hς 和传输吞吐量V ，在实际系统的运行中均需要通

过流特征统计模块不断丰富。因此，本文基于哈希表

构建最佳表决窗口的策略集 : ( , )hΙ Vς → ξ ，即给出流

特征与最优表决窗口的哈希映射表，并且随着应用过

程中流特征的丰富而不断更新该策略集。 
策略集更新的主要思路是根据接收到的分块报

文的数据类型 hς 和传输吞吐量V 选择或计算对应的

最佳表决窗口，若最佳表决窗口策略集 I 中包含该

特征，则直接选取ξ ；若不包含该特征，则通过搜

索求解该特征下的最佳表决窗口并存入最佳表决步

长策略集。为减少寻优的搜索次数，本文使用模拟

退火算法求解最佳表决窗口。基于以上分析，本文

提出基于存贮模型的自适应表决窗口控制策略，具

体过程如算法 3 所示。其中，步骤 1)给出计算平均

流传输速率的计算方法，步骤 2)搜索最佳表决窗口

策略集中是否存在该流特征的历史记录：若存在则

直接得到最佳表决窗口（步骤 3)）；否则通过模拟退

火算法求取该流特征下的最佳表决窗口并且存入最

佳表决窗口策略集 I 中（步骤 5)~步骤 15)）。 
算法 3  基于存贮模型的自适应表决窗口控制

算法 
输入  {( , )} , [1, ], [1, ],

h

i
ik ik ht l i n k m Ζς ς∈ ∈ ∈   

输出  *ξ  

1)
[1, ]

[1, ]

[1, ]
[1, ]

mean
=

mean

i

i

iki n
k m

iki n
k m

l
V

t

∈
∈

∈
∈

⎛ ⎞
⎜ ⎟⎜ ⎟
⎝ ⎠
⎛ ⎞
⎜ ⎟⎜ ⎟
⎝ ⎠

∑

∑
 

2) if  find ( ),h Vς  in Ι  do  

3)  ( )* ,hΙ Vξ ς←  

4) else 
5)  在 0 和

[1, ]i
ik

k m

l
∈
∑ 之间初始化ξ 值  

6)  100 0.05T λ= =,   
7)  while 0.001T >  do 

8)    
[1, ]

[1, ]

' mean rand( 1,1)
100 i

iki n
k m

T lξ ξ
∈

∈

⎛ ⎞
← + −⎜ ⎟⎜ ⎟

⎝ ⎠
∑  

9)    ( ){ }( )Δ CalCost , , 'ik ikE t l ξ= −  

( ){ }( )CalCost , ,ik ikt l ξ  

10)    if Δ 0E < or ΔEexp rand(0,1)
T

⎛ ⎞− >⎜ ⎟
⎝ ⎠

then 

11)      'ξ ξ←  

12)   end if 
13)   T T Tλ← −  
14)  end while 
15)  *ξ ξ= , ( , )hΙ Vς ξ←  

16)end if 
4.3  算法仿真分析 

为了分析存贮模型下的关键参数，本节通过仿

真实验评估前文所述的分块报文的传输吞吐量和

数据类型对自适应拟态表决器的存贮成本的影响。

仿真实验假设分块报文输出服从泊松分布，每个分

块报文长度正比于输出时间间隔，其比值即分块报

文传输吞吐量。为对比 IMAVW 控制策略在表决器

中的表现，本节同时分析现有表决器常用的 CAC
机制和根据当前已有分块报文，最大限度切分表决

块的“尽力而为”表决窗口（BVW, best-effort voting 
window）控制策略。其中，BVW 控制策略为功能

弱化的自适应表决窗口控制策略，其在接收到分块

报文时检查数据存储模块中异构冗余执行体的待

表决数据，若所有执行体都存在待表决数据，则以

待表决数据最少的执行体的长度作为表决窗口对

所有执行体的待表决数据做表决块切分，使所有能

参与表决的数据都参与表决。 
持久性连接中分块报文的传输吞吐量是执行体服

务性能的重要指标，本节定义该指标为单位时间传输的

数据长度。仿真实验假设分块报文输出服从泊松分布，

每个分块报文长度正比于输出时间间隔，其比例系数即

分块报文传输吞吐量。存贮成本与分块报文的传输吞吐

量的关系曲线如图 6 所示。由图 6 可知，随着分块报文

的传输吞吐量的增大，表决器的存贮成本增大。

IMAVW 策略明显优于 BVW 策略和 CAC 机制，且随

着分块报文的传输吞吐量的增大，其优势愈发明显。 

 
图 6  存贮成本与分块报文的传输吞吐量的关系曲线 



·80· 通  信  学  报 第 43 卷 

 

分块报文的数据类型是影响分块报文拟态表

决准确度的重要原因。基于式(3)的定义，分块报

文的不同数据类型的最优表决算法的表决准确度

间接影响表决算法的运行速率，进而对存贮成本

产生影响。因此，本文在仿真实验中通过设置最

大表决准确度的变化，分析分块报文的数据类型

对存贮成本的影响，结果如图 7 所示。从图 7 可

以看到，随着表决准确度的上升，表决器的存贮

成本不断下降。IMAVW 策略明显优于 BVW 策略

和 CAC 机制，且在表决准确度较低的情况下，其

优势更加明显。这间接说明了 IMAVW 策略可有

效缓解某些数据类型的分块报文在切分表决中表

决准确度低的问题。 

 
图 7  分块报文的数据类型对存贮成本的影响 

5  系统评估 

5.1  系统实现 
本文基于 Nginx 实现自适应拟态表决器的原型

系统。首先，本文基于 Nginx 的子请求处理模块开

发 HTTP 请求分发模块，复制客户端发出的 HTTP
请求报文，并且在反向代理的业务逻辑中将复制的

HTTP 请求转发给后端异构冗余执行体。其次，针

对异构冗余执行体通过持久性连接输出的 HTTP 响

应的分块报文，本文在输出过滤模块回调链中利用

多级存储队列来存储持续到达的分块报文。再次，

本文实现待表决数据的状态判断函数和自适应表

决窗口选取函数，并基于选定的表决窗口，通过指

针偏移的方式实现零复制操作的表决块切分。最

后，本文根据调用选定的表决算法的实现函数完成

对表决块的表决，并将表决选出的表决块通过

Nginx 的过滤回调链表发送至下游连接写操作接

口，进而发送至客户端。此外，为了保证基于 Nginx
的拟态表决器在持久性连接场景下的稳定性，本文

对 Nginx 的连接管理机制做了部分改动。 
5.2  实验配置 

由于拟态表决器的网络位置与反向代理服务

器相同，本文选取非拟态（UM, unused mimic）Web
服务的反向代理作为自适应拟态表决器的实验性

能参考基准。在同等资源配置下，具有安全增益的

拟态系统的性能越接近非拟态系统则越优。其次，

CAC 机制是当前拟态表决算法常用的数据管理机

制，用来评估自适应拟态表决器相较于拟态表决器

的表决效率是否有所提升。此外，BVW 策略是不

含基于存贮模型优化表决窗口的弱化策略，用来评

估 IMAVW 策略的有效性。为方便后文表述，本节

将采用 CAC 机制的传统拟态表决器、采用 BVW 策

略和 IMAVW 策略的自适应拟态表决器分别简述为

CAC、BVW 和 IMAVW。 
自适应拟态表决器的可选表决算法集包括基

于语义特征（SF, semantic feature）抽取[5]、基于字

符串相似度（SS, string similarity）表决[6]、基于层

次分析法（AHP, analytic hierarchy process）的多维

表决[10]。BVW 与 IMAVW 根据表决算法选择策略

集在每个表决块的表决中动态选择表决算法。CAC
在表决效率与资源开销实验中选择复杂度最低的

SS 算法，而在表决准确性评估实验中分别选择 SF、
SS 与 AHP 算法。 

本文基于 6 台配置如表 1 所示的虚拟机搭建实

验环境，其实验拓扑及环境组件如图 8 所示。图 8(a)
包含反向代理服务器和 Web 服务器，为 UM 的测试

环境。图 8(b)包含具有输入代理和拟态表决器以及

冗余的 Web 服务器，为 CAC、BVW、IMAVW 的

测试环境。各个 Web 服务器均由 Nginx 搭建，配置

其 Keep-alive 模式，以持久性连接传输分块报文的

方式输出 Web 页面资源。 

表 1 实验主机配置 
指标 参数 

操作系统 CentOS 7.6 64 位 

CPU 8 核 2.5 GHz 

内存/GB 4 

硬盘/GB 32 

网络带宽/(Mbit·s−1) 1 000 
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图 8  实验拓扑及环境组件 

5.3  内存资源占用量评估 
本文提出的自适应拟态表决器通过对持久性

连接中的分块报文动态表决输出，在表决的过程中

动态释放已表决的数据，从而降低表决器的内存占

用量。为了验证自适应表决器是否可有效降低内存

占用量，本节通过采集持久性连接传输分块报文过

程中的拟态表决器空闲物理内存量，分析比较各实

验组的内存资源占用情况。 
本节实验配置执行体传输 20 MB 的页面资源，

并且在拟态表决器或反向代理服务器中运行基于

Linux 系统的 free 命令的测试脚本，记录它们的空

闲物理内存变化情况，如图 9 所示。从图 9 可以看

到，相较于传统表决器（CAC），自适应拟态表决

器（BVW、IMAVW）占用的内存较少且占用时间

较短。具体来讲，UM 占用内存的极值为 8 MB，工

作持续时间为 3.35 s，而 CAC 占用内存的极值为

70 MB，工作持续时间为 6.3 s，远逊于 UM 的工作

性能。BVW 占用内存的极值为 39 MB，工作持续

时间为 3.5 s，显著降低了拟态表决对服务性能的影

响。本文提出的 IMAVW 占用内存的极值为 36 MB，
工作持续时间为 3.4 s，进一步优化了拟态表决器的

内存开销和响应时延。 

 
图 9  内存资源占用量对比 

5.4  传输时延评估 
为了验证本文提出的自适应表决器通过最优

表决窗口控制能否有效降低表决器的表决处理时间，

本节实验通过在持久性连接中传输不同数据规模的

分块报文，测试分析各实验组的响应时延差异。本节

实验配置Web 服务执行体分别传输总长度为 10 MB、
20 MB、40 MB、80 MB、160 MB、320 MB 的页面

资源，在测试客户端上分别请求这些页面资源并记

录响应时延，实验结果如图 10 所示。在 Web 服务

执行体任一数据规模的响应资源中，UM 响应时延

最小，CAC 最大，BVW 次之，IMAVW 第三。此

外，随着响应资源的数据规模的增大，BVW 和

IMAVW 相对于 CAC 的性能优化存在增强的效果。

这说明本文提出的自适应拟态表决器在持久性连

接中传输不同的网页资源的场景下均具有降低响

应时延的效果。 

 

图 10  持久性连接内传输内容总长度对系统响应时延的影响 
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5.5  并发性能评估 
为了验证自适应拟态表决器在高并发场景下

是否具有较好的响应时延表现和降低内存占用量

之后是否会提高表决器的吞吐量，本节实验测试了

各实验组在不同并发连接下的性能表现。在测试客

户端上，使用 Apache Benchmark 测试工具测试拟态

表决器在不同并发压力下的响应时延和吞吐量。在

Web服务器配置64 B的较小页面资源，使用Apache 
Benchmark 分别以并发量为 1 000、2 000、3 000、
4 000、5 000 给 Web 服务系统发送 100 000 个请求

报文。在此过程中，拟态表决器依次配置 CAC、

BVW、IMAVW。根据 Apache Benchmark 生成的测

试报告，响应时延和吞吐量的变化趋势分别如图 11
和图 12 所示，其中吞吐量的单位为每秒查询率

（QPS, query-per-second）。 

 
图 11  连接并发量对系统响应时延的影响 

 
图 12  连接并发量对系统吞吐量的影响 

由图 11 可知，随着并发量的增大，响应时延呈上

升趋势。CAC 相对于UM 的响应时延较长，且随着并

发量的增大而逐渐加剧，而BVW 和 IMAVW 接近UM

的响应时延；通过原始数据计算可得 UM、CAC、
BVW、IMAVW 的所有实验组的平均响应时延分

别为 59.8 ms、112.8 ms、72.5 ms、67.9 ms，说明BVW
和 IMAVW 在不同的服务压力下均可大幅降低拟态系

统的响应时延，且本文提出的 IMAVW 效果最好。 
由图 12 可知，随着并发量的增大，吞吐量的总

体趋势呈先增大后减小趋势，CAC 的吞吐量曲线在

并发量为 3 000 时出现拐点，BVW 在并发量为 4 000
时出现拐点，而 IMAVW 在并发量为 5 000 时尚未出

现明显拐点，说明自适应拟态表决器的并发能力明显

优于现有表决器，且本文提出的 IMAVW 的并发性能

优于BVW。通过原始数据计算可得UM、CAC、BVW、

IMAVW 的所有实验组的平均吞吐量分别为 4 628.8、
2 040.6、3 799.9、4 141.1，说明 BVW 和 IMAVW 在

不同的服务压力下对拟态表决器的吞吐量均有较好

的改善效果，且 IMAVW 改善效果最好。 
5.6  表决准确性评估 

为了验证自适应拟态表决器在降低开销、提高

表决效率的同时能否维持可接受的表决准确度，本

节实验通过与 CAC+SF、CAC+SS、CAC+AHP 比

较评估自适应表决器的表决准确性。 
本节实验配置 HTML 文件作为执行体传输的

Web 页面，其原因是 HTML 格式的数据构成的网页

框架具有多标签和文本内容动态生成的特点，可不失

一般性地代表拟态表决器在生产环境下处理的数据。

通过脚本程序分别或组合修改 HTML 文件的文本内

容、标签顺序，各个 Web 执行体的修改相互独立，

来模拟拟态表决器对报文做比较的表决处理过程。其

中，文本内容修改用来模拟恶意篡改内容的行为，标

签顺序修改用来模拟动态网页生成时产生的正常的

内容差异。因此在理想状态下，文本内容不一致会被

判定为非法，而标签顺序不一致则被判定为合法。各

种算法的判决阈值为 90%，即两执行体的数据相似度

低于 90%认为是不一致。本节实验通过多次随机修改

重复实验来计算表决算法的准确度，其中合法报文的

表决准确度基于式(1)计算 TN 出现的比例，非法报文

的表决准确度由 TP 出现的比例计算可得。 
表决准确度分析如图 13 所示，CAC+SF 算法、

CAC+SS 算法分别在标签顺序修改、文本内容修改的

实验中表现最好，CAC+AHP 算法则整体表现最优，

IMAVW 整体次优，BVW 整体最差。分析可知，

CAC+SF 算法通过解析文本特征可识别顺序颠倒的

标签，且应对内容修改的表决也具有较高的准确率；
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CAC+SS 算法通过字符比较可准确判断文本内容修

改，但是容易将标签顺序修改判定为不一致，因此对

于标签顺序修改和多点组合修改表决准确度较差；

CAC+AHP算法通过综合分析多个指标可以有效应对

各种类型的数据变化，因此整体的表现最优，表决准

确率达 94.64%。自适应拟态表决器由于对整体数据

进行切分表决，存在将一处文本内容修改或标签顺序

修改切分到 2 个表决块的概率，会造成表决算法无法

判断的问题，因此 IMAVW 整体相对 CAC+AHP 算法

表决准确率降低 8.41%；BVW 由于对报文切分具有

盲目性，其表决准确率降低更多，达到 34.84%。此

外，由于本文提出的表决算法选择策略集通过动态选

择不同的表决算法，可组合不同表决算法的优势，因

此在文本内容修改、标签顺序修改和多点组合修改的

实验中表决准确率相对 SS 算法平均提高 14.67%。总

体而言，本文提出的 IMAVW 相对于传统拟态表决器

的表决维持了可接受的准确度。 
5.7  结果分析 

自适应拟态表决器的设计初衷是解决分块报文

表决过程中存储资源过度占用带来的服务性能下降

问题，资源开销实验直观地说明了自适应拟态表决

器对该问题的改善效果。针对不同数据规模和不同

服务压力下的实验，以微基准的方式给出了自适应

拟态表决器在一般应用场景下的可行性分析。表决

准确度评估实验说明了自适应拟态表决器在提高表

决效率的同时维护了可接受的表决准确性。采用

CAC 机制的传统拟态表决器在表决效率的实验中表

现最差，这说明当前的拟态表决方法在面对 HTTP 
1.1 协议的持久性连接、分块传输编码的应用场景中

存在较大问题。本文提出的基于 IMAVW 策略的自

适应拟态表决器在面对大规模数据和高并发场景

时，表决效率较高且表决准确度在可接受的范围内。 

 
图 13  表决准确度分析 

6  结束语 

为解决现有拟态表决器在 HTTP 1.1 持久性连

接传输分块报文的业务场景下存储大量报文带来

的内存资源过度占用及时延增加的问题，本文提出

了一种自适应的拟态表决器设计方案，在接收异构

冗余执行体输出分块报文的同时，对现存的分块报

文数据进行表决块切分和表决输出，在接收分块报

文的过程中逐步将已表决的数据释放，从而降低该

场景下的内存开销。首先给出自适应拟态表决器的

工作机制和实现架构；接着针对自适应拟态表决器

实现过程中的表决准确度和表决效率的矛盾，给出

自适应拟态表决器工作场景下的表决算法选择策

略和基于存贮模型的表决窗口控制策略；最后通过

原型系统实现并基于此开展实验分析，说明本文提

出的自适应拟态表决器相对于传统表决器具有更

好的性能表现，可以在同等资源限制下有效提高分

块报文传输场景下拟态系统的性能表现。 
今后的工作将围绕自适应拟态表决器的适应

性，一方面，开展自适应学习的流特征表决窗口策

略集生成方法的研究，实现更方便拟态系统适配的

拟态表决器；另一方面，扩展持久性连接的场景，

针对 HTTP 2.0 的二进制分帧的持久性连接数据传

输场景开展自适应拟态表决器的升级工作。 
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